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Halozattal kapcsolatos kérdések

K:
V:

A banki szerver miért nem valaszol?

A bank szervere az aruhazzal nem a hagyomdnyosan erre a célra szant 80-as vagy 443-as TCP porton
keresztlil kommunikal, ezért amennyiben az aruhazi szerver és az internet kdzott taldlhatd barmely
haldzati szlr6 (switch, router, tlizfal) nincs felkészitve az ezeken a portokon keresztiil torténd
kommunikdciéra, a kérés nem juthat el a bankhoz A kapcsolat az aruhazi szerverrdl parancssori
alkalmazasok segitségével ellendrizhetd (pl. cUrl vagy wget segitségével).

A vasarlok xxx szolgdltatotol/orszaghol miért nem jutnak el a fizetGoldalra?

A banki szerver ip cimét a vasarld internetszolgdltatdja oldja fel. ElképzelhetS, hogy a vdsarlé
internetszolgaltatdja szinkronizacids problémakkal kiizd, vagy egyéb okbdl nem sikerilt megdllapitania
a bank szerverének pontos cimét. Ilyen esetekben javasoljuk, hogy a vasarld jelentse be a hibat az
internetszolgaltatdnak, illetve ha teheti, prébalkozzon meg a vasarlassal egy masik internetszolgaltaton
keresztul.

A bank valasza miért csak ,,500 Server error” vagy ,,403 Forbidden”?

A bank valasza minden esetben az oldal forrasaban (content) érkezik text/plain mime kddolassal.
Sikeres feldolgozas esetén a http statusz 200, hiba esetén azonban vagy 403 (titkositasi hiba) vagy 500
(feldolgozasi hiba). Léteznek olyan kapcsolatkezel6k (alkalmazasok vagy fuggvénykdnyvtarak/osztalyok)
melyen ilyenkor azonnal megszakitjak a kapcsolatot, igy a hibalizenet elvész. Célszer( olyan eszkozt
hasznalni, amely hiba esetén is kiolvassa a teljes tartalmat.

Minden kérésre RC=D04 hibalizenetet kapok, miért?
Kérjik ellendrizze, hogy olyan IP cimrél kildi-e a kérést, amely el6zetesen be lett regisztraltatva a
bankhoz. Amennyiben nem, kérjik mihamarabb regisztraltassa.

Mik a banki szerver elérhet&ségei?

A teszt szerver az ekit.cib.hu, az éles az eki.cib.hu illetve eki.cibbank.eu cimeken érhetd el. A kereskedéi
url minden esetben https://<szervernév>/market.saki, a vasarlé6 url minden esetben
https://<szervernév>/customer.saki
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Titkositassal kapcsolatos kérdések

K:
V:

A teszt szerveren tokéletesen m(ikodott a titkositas/kititkositas. Az éles szerveren miért nem?

A teszt és éles mUikddéshez a bank két kiilon kulcsot biztosit. Ezek nevei azonosak, tartalmuk azonban
kotelez6en eltér6. A webdruhdzat lUzemeltets felelGssége, hogy a kulcsok a megfelel6 helylkre
keriljenek.

Haszndlhaté-e az IEBO001 azonositd a hozza kapott titkositékulccsal?

Nem. Minden kereskedd egyedi azonositét kap melyek egyike sem lehet IEBXXXX. A titkositdkulcs,
melyet a dokumentdciéhoz és az ekiCrypt titkositdmodulhoz csatoltunk, pusztdn a csatolt alkalmazas
mikodésének tesztelésére alkalmas, a banki kommunikaciora nem.

A,B és C lizenet tokéletesen m(ikédik a banki kapcsolatban, de X és Y nem, ez miért lehet?

Kérjik gy6z6djon meg arrdl, hogy minden kérést ugyanazzal a kulccsal titkositanak. A teszt és éles
kulcsok azonos nevei elvileg kikliszobolik az azonos forrasbdl szarmazé lzenetek kiilonbozé kulccsal
torténd titkositasat, elosztott rendszereknél (pl felh$ alapu szolgéltatasok) azonban elképzelhetd, hogy
a szerverpark némely elemeire nem sikerilt a kulcsok telepitése.

Attértiink Windows operacids rendszer(i kiszolgalérél Unix alapura. Miért nem mukodik a titkositas?

A Unix alapu rendszerek a file neveknél kiilonbséget tesznek a kis és nagybet(ik koz6tt. Amennyiben a
titkositd alkalmazds UER_NOFILE hibakdddal tér vissza, célszerl ellendrizni a file nevét. A file
webszerver szdmara elérhetetlensége is okozhat problémat. A telepités soran a webszerver technikai
felhasznaldjanak (és csak annak!) olvasasi jogot kell biztositani a kulcsfilera és az azt tartalmazdé
koényvtarra.

A vasarloval egytt visszaérkez6 lizenet (MSGT21) id6nként miért kititkosithatatlan?

Az ekiCrypt flggvénykdnyvtar és az arra épllé sakide alkalmazas alapértelmezés szerint urlkddolt
Gzeneteket képes kezelni. A visszatér6 lizenetet a webszerverek urldekddolhatjak, emiatt az tizenetben
szerepl§ + és / jelek miatt a nevezett alkalmazascsomag hibat adhat. Javasoljuk a beérkezé lUzenet
automatikus urlkddolasat, mivel ez az urldekddolt Gizenetet ,kijavitja”, az eleve urlkédolt lzeneten
pedig nem valtoztat.

A titkositd algoritmus egyarant hasznalhato 32 és 64 bites rendszereknél?
A virtudlis gépeket haszndld technoldgidk illetve a hardver sajatossagait , eltakard” nyelvek esetén igen.
Hardver-specifikus bindrisok esetén mellékeltiink mind 32, mind 64 bites verziét.

A sakide alkalmazds az operdcids rendszer frissitése éta hibat jelez, mit tegyek?

El6fordulhat, hogy az operaciés rendszerrel egylitt moddosultak olyan (jellemzben string és
memoriakezel§) rendszerfliggvények, melyek az eltéré hivatkozdsok miatt hibat eredményezhetnek.
Ebben az esetben kérjilk vegye fel a kapcsolatot a bank (gyintézGjével, megadva a hiba
reprodukaldsanak lépéseit, a régi és az Uj operacids rendszer valamint a futtatdsukhoz hasznalt hardver
pontos paramétereit.
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K: Hogyan lehet ellenérizni a CIB Bank fizet6oldalanak hitelességét?

V: Els6dlegesen a bodngész6 cimsordban taldlhatd zold lakatra kattintva. A bongészé ekkor minden
elérhetd informaciot kozol a kapcsolat titkossagardl, valamint lehet6séget ad az uUn certificate-lanc
(certificate chain) megtekintésére is (bGvebb informacid itt taldlhatd). A CIB Bank a titkositdshoz
szlikséges certificate-et a Symantec Corp.-tél vasarolja, ezt a fizet6oldal jobb felsé sarkdban taldlhato
»,Norton-secured” logdra kattintva ellenGrizheti. Amennyiben a fizet6oldal a bongész6 szerint nem
biztonsagos, kérjik gy6z6djon meg arrdl, hogy a bongészé legfrissebb verzidjat hasznalja-e (régebbi
verzidk hianyos listaval rendelkezhetnek az Un top level root CA certificate-krél), és amennyiben igen,
kérjik haladéktalanul tajékoztasson minket.

K: A sakide alkalmazas miért nem ad semmilyen kimenetet?

V: Sikeres futas esetén az alkalmazds a standard kimenetre irja az eredményt, hiba esetén viszont nem
lehet kimenet. A pontosabb hibakereséshez az alkalmazast verbose médban célszer(i inditani (-v), ekkor
a hibaiizenet a standard error csatornara kerdil.

K: A sakide program UER_BADURL hibakoddal tér vissza, mi a probléma?

V: Kérjik ellendrizze, hogy helyes irdnyban prébalta meg a titkositast alkalmazni. A —e paraméter
segitségével titkosit, a —d paraméterrel kititkosit. Forditott esetben az alkalmazds UER_BADURL hibat
ad.

K: A sakide program (vagy a sajat rendszerben implementalt alkalmazds) a titkositds eredményeként a
kovetkez6 titkositott értéket adta: PID=<kereskedGazonosit6>&CRYPTO=1&DATA=AwMD, amire a bank
hibalizenetet adott. Mi a gond az lzenettel?

V: Az AwMD az Ures lzenet titkositasa, tehat a bolti algoritmus bemend értéke sériilt a feldolgozas soran.

K: A bank szervere tamogatja az SSL kapcsolatot?
V: Az SSL titkositasban rejl6 hiba (lasd POODLE attack) miatt a bank nem tdmogatja az SSL titkositast.
Helyette a TLS titkositast ajanljuk, annak minden elérhetd verzidjaval.

K: A keresked®@i url-t hivva miért fut hibara a TLS kapcsolat?
V: A keresked&i url csak http protokollon keresztiil érhetd el.


https://www.symantec.com/content/en/us/enterprise/html/infographic/ssl-certificates-explained/
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Fizetési folyamattal kapcsolatos kérdések

K: Mikor tekinthetd egy tranzakcié sikeresen befejezettnek?

V: Csak akkor, ha a bank a lezaré lzenetre (MSGT32) adott valaszdban (MSGT31) az authorizaciét
sikeresnek jeldli (RC=00). Onmagaban a lekérdez8 lizenetre (MSGT33) adott vélaszban (MSGT31)
szerepl6 valasz (RC=00) nem elég.

K: A tranzakciok rendre id6tullépés miatt meghidsulnak, mit lehet ez ellen tenni?

V: A lezarashoz sziikséges lizenet (MSGT32) a bank szempontjdbdl csak abban az esetben fogadhato el, ha
az authorizacié mar megtortént (tetsz6leges eredménnyel). Az authorizacié megtorténtét az aruhaz a
vasarld visszaérkezésekor (MSGT21) nyugtazhatja, illetve ennek elmaraddsa esetén (pl. a vdsarld
bezarja a bongész6 ablakot ezzel meghilsitva a visszairanyitast) az erre a célra fenn tartott lizenet
(MSGT33) segitségével ellendrizheti a tranzakcid allapotat, és az authorizacié befejeztével a vasarld
visszaérkezése nélkil is megerGsitheti azt.

Javasolt a kovetkez6 algoritmus szerint eljarni:

1. Akereskedd inicializélja a tranzakciét (MSGT10) egy Uj TrID azonositéval

2. A kereskedé feldolgozza az inicializalas eredményét (MSGT11) és amennyiben nem engedélyezett
(RC!=00), a folyamatot az els6 |épéstSl Gjrakezdi, maximum 3x. A 3. prébalkozas utan a folyamatot
hibalizenettel megszakitja

3. Akeresked6 a vasarldt a banki fizetGoldalra iranyitja (MSGT20)

4. A keresked6 fogadja a banktdl visszatérd vasarlét (MSGT21)

5. Akeresked6 ellenérzi, hogy a tranzakcié lezarhato allapotban van-e (MSGT33)

6. Ha lezarhatd (fenti felsorolas 2. és 4. esete, vagyis RC=00 illetve RC=<barmi mas>), lezarja
(MSGT32), a valasziizenetben (MSGT31) talalhaté adatokat megjeleniti, és a folyamatot befejezi

7. Ha nem zarhato le (fenti felsorolas 3. esete, vagyik RC=TO), akkor a MSGT33 lizenetre adott bank
valasz MSGT31 lizenetben taldlhaté adatokat megjeleniti és a folyamatot befejezi

A bank valasza (MSGT31) MSGT33-ra, értelmezése és a lehetséges kdvetd |épések:

RC érték Magyarazat Megerdsités Ujabb MSGT33
PR Az authorizacié még folyamatban van nem lehetséges  szikséges
TO Az authorizacio id6tullépés miatt meghiudsult nem lehetséges  nem sziikséges
00 Az authorizacio lezdrult, a foglalds sikeriilt sziikséges nem szikséges
Barmi egyéb Az authorizacié lezarult, a foglalas nem sikeriilt  nem sziikséges nem szikséges

K: Mi torténik az idétullépés miatt meghilsult tranzakcidkkal?

V: A bank minden ilyen esetben Un. reverzaldst kezdeményez, melynek lényege, hogy a vasarlé szamlajan
lefoglalt Osszeget ismét a vasarld szabad rendelkezésére bocsatjuk. A tranzakciot ezutdn megerGsiteni
mar nem lehet, a statusz lekérdezd tizenetre (MSGT33) RC=TO érték lesz a valasz.

K: A vasarld Ures oldalt kap a Fizetés gomb megnyomasa utdn, ez mi miatt lehet?

V: A fizetés tobb lépésbél all, ennek sordn a vasarlé bongészGje tobb érintett tarsasag (CIB Bank,
MasterCard, VISA illetve a kartyat kibocsaté bank) weboldalan is megfordulhat. Az utolsé érintett oldal
a bongész6 cimsoraban (Location bar) szerepel, ez alapjan hatarolhaté be, hogy a feltételezett hiba
melyik tarsasag webszerverén fordult eld. Kérjiik minden ilyen esetet haladéktalanul jelezzenek felénk,
a Location bar-ban taldlhaté szervernévvel egylitt (ha paraméter is szerepel benne, azt kérjik takarjak
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ki), a minél gyorsabb hibaelharitas érdekében. A biztonsag kedvéért kérjik a Vasarlot, hogy hiba
jelentése el6tt gy6z6djon meg internetkapcsolata megfelel6 miikodésérdl.

K: Miért kapok RC=NT értéket a bank valaszdban (MSGT31)?
V: NT értéket a banki szerver akkor ad, ha nem talalt a kérésnek megfelelS tranzakciot. Kérjik ellenérizze,
hogy a kérésben helyes keresked6 azonositdt, tranzakcid azonositot és 6sszeget hasznilt.

K: Miért kapok RC=X0 értéket a bank vdlaszaban (MSGT31)?

V: Amennyiben a vasarlashoz hasznalt kartya rendelkezik 3D Secure védelemmel (b&vebben itt és itt
olvashat réla), a CIB bank a vasarlét minden esetben a kibocsaté bankhoz iranyitja authentikacidra.
Amennyiben az authentikacié sikerteleniil zarul, a CIB bank a tranzakciét X0 véalaszkéddal elutasitja.

K: Mennyi id6 utan tekinthet6 az authorizdcid id6tullépés miatt meghidsultnak? Valtoztathaté-e ez az
id6tartam? Letilthat6-e?

V: Az authorizacié alapértelmezés szerint 10 perc utan minGsil idétullépés miatt meghidsultnak. Ez az
érték elGzetes egyeztetést kovet6en mobdosithatdé bdrmely irdnyban, javasoltan 5-60 perc
intervallumban. Letiltani nem lehet, de a megfelel6 (izenetek kombindacidjaval a sikeres authorizacidt
meg lehet erdsiteni (MSGT33 és MSGT32 lizenetek), az id6tullépés bekdvetkezte elbtt.

K: Az atirdnyitds megtorténhet az inicializaciés Gzenettel (MSGT10)?

V: Nem, mert a vasarldo bongészéje nem képes a bank titkositott valaszat (MSGT11) értelmezni, igy a
fizetési folyamat ennél a |épésnél meg fog szakadni. Atirdnyitani csak az arra a célra szant izenettel
(MSGT20) szabad a vasarlot.

K: Atirdnyitas nélkil, a vasarld helyett letdltve is megjelenithetd a fizetSoldal?
V: Sikeres inicializaciot kévet6en minden esetben at kell iranyitani a vasarldt a bank fizet6oldalara.

K: Lehetséges el6re inicializalni tranzakciot és csak valamennyi id6 elteltével a fizet6oldalra irdnyitani a
vasarlot?
V: A tranzakciét a bank az el6re definialt id6tullépés utan lezarja.

K: Lehetséges tobbszor megerdsiteni (MSGT32) authorizaciét?
V: Az els6 megerésitéssel a bank az authorizaciot lezdrja, azon mddositani tobbszér nem lehet. Minden,
ezutan kildott megerdsit6 lzenet hibat eredményez.

K: A vasarldt a fizetés utan vissza lehet irdnyittatni nem standard portra is?

V: Igen, az inicializalé tGzenetben (MSGT10) az URL értékénél a szervernév utan kell megadni a portszamot,
kett&sponttal elvalasztva (http://server.dom:<port>/). Ugyelni kell azonban arra, hogy a vasarlok
tobbségénél a haldzati szabalyok ezt a kapcsolatot nem engedélyezik.

K: A vasarld jelezte, hogy sokaig (10-60 masodperc) tart, amig a kartyaadatok beirdsa és a Fizetés gomb
megnyomasa utan visszajut a webaruhazba. Mi torténik ilyenkor?


http://www.mastercard.com/gateway/implementation_guides/3D-Secure.html
https://www.visaeurope.com/making-payments/verified-by-visa/
http://server.dom:%3cport%3e/

| CIB BANK

V: Miutdn a vasarld megadta a kdrtyainformacidkat, a bank a vasarlét tovabbiranyitja a kdrtyatarsasagok,
rajtuk keresztiil pedig (amennyiben sziikséges) a kibocsaté bankhoz, hogy a tranzakciéhoz tartozo
megerdsité kédot (ez lehet dltaldnos vagy egyszer hasznalatos jelsz6) megadhassa (3D Secure).
MasterCard és Maestro tipusu kartyak esetében az atirdnyitds mindenképp megtorténik, ez atlagosan
5-10 masodperccel néveli meg az authorizacié idejét. A kdd megaddasat kovetSen a bank authorizalja a
tranzakciét (ez tovabbi szintén 5-10 de maximum 40 masodperc), majd ezt kdvetSen irdnyitja vissza a
vasarld bongész6jét a webdruhazba.
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Egyéb kérdések

K: A bank vdlasziizenete miért csak RC=SXX vagy RC=DXX kddot tartalmaz?

V: A bank szervere akkor tud titkositott vdlasziizenetet kildeni, ha sikeriilt a keresked6 (zenetét
feldolgoznia. Hiba esetén a hiba tipusdanak megfelel§ hibakédot ad, ezeknek a listaja a Reference guide-
ban érhetd el. llyen esetekben célszer(i meggy6z6dni arrdl, hogy az lizenet a megfelel6 paraméterek
felhasznalasaval késziilt, a folyamat megfelel6 lépéseként lett-e elkildve, a megfelel§ titkositdkulcs
felhasznalasaval. Kiemelend6, hogy jelen dokumentdcidhoz csatolt titkositokulcs egyik banki szerverrel
valé kommunikaciéra sem alkalmas, pusztan az alkalmazas mikodésének tesztelésére valod.

K: Azinicializalé tGzenetben (MSGT10) milyen URL értéket lehet alkalmazni?
V: Teljes értékd domain nevet (FQDN), ami nincs felparaméterezve. A teljesség igénye nélkil néhany
példa:

URL Elfogadhaté
serverl Nem
http://serverl Nem
http://serverl.hu Nem
http://serverl/ Nem
http://serverl.hu/ Igen
https://serverl.hu/ Igen
ftp://serverl.hu/ Nem
http://127.0.0.1/ Igen
http://serverl.hu/path/script.ext Igen
http://serverl.hu/path/script.ext?param=value Nem
http://http://serverl.hu/ Nem

K: A tranzakcid azonositoba miért kerilt a banki valaszban + jel?

V: Az azonositdé kotelez6en 16 karakter hosszu kell legyen. Amennyiben a kereskedd szoftvere ennél
rovidebbet kiild, a bank szervere automatikusan 16 karakter hosszura egésziti ki, sz0kozokkel, melyek
urlkédolt formaja a + jel.

K: Miért kapok az MSGT11 lizenetben RC=02 értéket?

V: Az inicializdlé Uzenetben (MSGT10) kuldott tranzakcid azonosité mar foglalt. Az azonositét minden
fizetés megkezdése elStt pszeudovéletlen értékként sziikséges el@allitani. A modern programnyelvi
verziok minden véletlenszam-generalas el6tt végrehajtanak un reseed lépést (a véletlenszam-képzés
alapjaul szolgalé érték ujrageneralasa), célszerl azonban ezt explicit mddon, kényszeritve is
végrehajtani az azonositd szamitasa el6tt.

K: A fizetendd 6sszeget milyen formaban kell megadni?
V: Magyar forint esetén egész szamként, Eurd esetében pedig két tizedesjegy pontossaggal. Utdbbi
esetben a két tizedesjegy minden esetben kotelezs. Az egészrészt a tortrésztdl pont valasztja el.


http://server1/
http://server1.hu/
http://server1/
http://server1.hu/
https://server1.hu/
ftp://server1.hu/
http://127.0.0.1/
http://server1.hu/path/script.ext
http://server1.hu/path/script.ext?param=value
http://http/server1.hu/
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K: A tranzakcié adatait el kell tarolni?
V: lIgen, ez egyrészt el6feltétele a tranzakcidk sikerességének, masrészt nagyban segit az esetleges késébbi
vasarloi tajékoztatasban.

K: Milyen formaban kell 4tadni a bank szamara a tranzakcidhoz tartozé kosar adatait?
V: A bank nem fogad és nem térol kosar adatot, csak a fizetéshez sziikséges informacidkat (MSGT10)

K: Milyen formaban kell dtadni a bank szamadra a vdsdrlé személyes adatait?
V: A bank nem fogad és nem tdrol személyes adatokat, csak a fizetéshez sziikséges informacidkat
(MSGT10)

K: Célszer(-e a vasarldnak e-mailt kiildeni a tranzakcié eredményérél?

V: lgen. El6fordulhat, hogy a vdsarld6 nem vdrja meg az authorizdcid eredményét és becsukja a
bongészGjét, emiatt az azonnali tajékoztatas lehetetlenné vélik. Az e-mailben ugyanazokat az adatokat
sziikséges kildeni, melyeket a visszaigazold weblapon is lathat a vasarlé (tranzakcié azonositd, 6sszeg,
devizanem, valaszkdd leirdssal és engedélyszam).

K: A vasarlot a fizetés megkezdése el6tt azonositani kell?
V: Igen, ez el6feltétele a sikeres banki tesztnek. Az azonositas tetszéleges, altalanosan elfogadott médon
(egyszeri vagy allando jelszé megadasaval, illetve biometrikus adatok ellenérzésével) torténhet.

K: A vasarldazonosité (UID) tartalmazhat e-mail cimet?
V: Az UID mez6 csak a specifikdcioban megengedett karaktereket tartalmazhat (kis és nagybetd, szam,
kotGjel, alahuzas illetve sz6koz).

K: A kommunikaciénal hasznalt paraméterek escape-elhet6ek-e, illetve tartalmazhatnak-e extra
karaktereket (pl sortorés)?

V: Sem a titkositatlan sem a titkositott paraméterek nem escape-elhet6ek (az urlkdédolas miatt egyébként
sincs ra sziikség) és nem is tartalmazhatnak Un whitespace karaktereket (pl sortorés vagy tabulator).

K: A vasarld tajékoztatdsakor furcsan jelennek meg a karakterek, ez mitél lehet?

V: A bank szervere az lzeneteket, igy az authorizacié eredményét (MSGT31, RT paraméter) is 1ISO-8859-2
kodolassal kildi. Amennyiben a bolt ettél eltér6 kddolast (pl UTF-8) hasznal, az értékeket explicit
konvertalni kell megjelenités el6tt.

K: Létezik a banki fizet6oldalnak mobil eszk6zbkre optimalizalt verzidja?

V: Igen, kérjiik mihamarabb jelezze, ha a vPOS terminalhoz mobil templatet szeretne. Fontos kiemelni,
hogy egy terminalhoz egy template tartozhat, igy ha mind mobil mind desktop template-et szeretne a
weboldaldhoz haszndlni, ahhoz legalabb két terminal sziikséges.
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